FILTRO DE CONTENIDOS DE INTERNET

MANUAL DE USUARIO



1. INTRODUCCION

Este manual de usuario contiene toda la informacién necesaria para acceder al servicio de Filtro de
Contenidos de Internet, un servicio innovador que garantiza una navegacion segura.

Inicialmente se describird la funcionalidad del servicio, para que usted pueda disfrutar del mismo con
plenas garantias.

En el caso que esto no resuelva sus dudas o inquietudes, puede llamar a nuestro Centro de Atencion al

Cliente al teléfono fijo 702-1901 o entrar al sitio Web de la RCP (www.rcp.net.pe), Atencién al cliente y
llenar el formulario, donde le daremos una pronta respuesta a sus preguntas.

2. g,QUE ES EL FILTRO DE CONTENIDOS DE INTERNET?

El Filtro de Contenidos de Internet es un servicio que utiliza tecnologia proporcionada por Symantec, que
es capaz de filtrar el acceso a Internet y las comunicaciones via red IP orientado a usuarios que disponen
de acceso ADSL basado en la infraestructura de Banda Ancha de Telefonica asi como a los usuarios de
Dial Up de cualquier ISP del mercado.

EL software utilizado es un servidor Proxy cuya funcion es proteger su red de virus y contenido
inapropiado revisando el trafico HTTP, HTTPS y FTP.

El servicio permite restringir el acceso a contenidos segun una serie de categorias definidas que aseguran
en el hogar una navegacion segura y controlada desde las PC’s asociados al servicio.

Al tratarse de una aplicacion cliente servidor no requiere instalacion en PC de cliente, facilitando asi tanto
las actualizaciones que requiera el servicio como su portabilidad.

3. ¢COMO SE BRINDA PROTECCION?

3.1. Proteccion Antivirus:
El filtro de contenidos de Internet protege su red contra ataques del virus explorando todo el trafico del
HTTP y del FTP que pase de su browser a través de su cortafuego para los virus. Si se detecta un virus,
el filtro de contenidos de Internet niega el acceso al sitio Web infectado.

La operacion es transparente para el usuario.
3.2. Filtrado de Contenido:

+ Listas de Filtrado (URLs): se usan listas de URLs para permitir o denegar el acceso a un sitio Web de
acuerdo a las politicas establecidas por la empresa.
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Estas listas de filtros URL nos permite filtrar los sitios Web mundiales en todo el sistema, en grupos, o en
forma individual, utilizando categorias predefinidas, como por ejemplo, sexo, juegos de apuesta o
intolerancia. Estas listas son actualizadas automaticamente de manera diaria.

Las principales categorias son las siguientes:

Crime
Drugs/Advocacy
Drugs/Non-medical
Gambling
Intolerance
Occult/New Age
Sex/Acts
Sex/Attire
Sex/Nudity
Sex/Personals
Violence
Weapons

Si el usuario intenta entrar a algun sitio Web que esté incluido en la lista de prohibidos, aparecera el
siguiente mensaje:

rnCp: red cientifice peruana

Acceso Denegado

El documento solicitade, hitp:feremwr plavb oy comd, no serd mostrado.

Eeason: Found m Denied List (Sexfbcts). Entry causing block 15 playhoy com

* Revision Dinamica de Documentos (DDR)

1. Comparacién de cada una de las palabras de una pagina Web contra diccionarios incluidos en
el Symantec Web Security
2. Diccionario Multilingtie en 14 idiomas

La tecnologia DDR va mas alla de la simple busqueda de palabras clave, ya que analiza relaciones de
palabras sensibles al contexto. Funciona en tiempo real determinando al vuelo y con precisién la
necesidad de bloquear un contenido de Web inapropiado, incluso si dicho contenido todavia no ha sido
incluido en una lista de filtros. La tecnologia DDR detecta y bloquea eficazmente nuevos sitios o sitios de
acceso reciente, sitios anteriormente aceptados que han modificado su contenido, asi como sitios
bloqueados que contienen nuevos nombres de dominio.

Para determinar si el sistema va a bloquear o permitir el acceso a un sitio Web, el filtro de contenidos de
Internet compara el texto en el sitio solicitado a los diccionarios predefinidos de DDR que contienen
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palabras en idiomas multiples. Cada ocurrencia de una palabra contenida en un diccionario activo recibe
una puntuacion. Si la puntuacién total excede el nivel permitido, el acceso al sitio se bloquea.

El mensaje que aparecera sera el siguiente:

rnpP: red cientifica peruana

Acceso Denegado

El documento solicitade, hitpfererwr. gooole. comepelsearch? g=sexo &hl=es frmeta=, no
sera mostrado.

Eeason: DDE score = 114, This page will not be displayed because it contains prohibited
words or it has exceeded its tolerance of questionable words.

¢COMO SE ACCEDE AL FILTRO DE CONTENIDOS?

Para configurar el Proxy con Internet Explorer 5.01 o Superior, se debe realizar lo siguiente:

* Inicio:

Panel de Control —P» Configuracion —3Jp  Opciones de Internet

* Elegir la pestafia Conexiones
+ Ahora dependiendo si estamos conectados por MODEM o por TARJETA DE RED

4.1. Si es via MODEM:

1.

w

8.
9.
10.

Seleccionar la Configuracion de acceso telefénico que usa para conectarse a Internet.
(Figura 1)

Hacer clic en el botén Configuracion

Marcar la casilla Utilizar un servidor Proxy para esta conexion.

Tipear en el recuadro Direccion: http://websecure.rcp.net.pe (IP Servidor Symantec Web
Security asignado) y tipear en el recuadro Puerto: 8002 (Puerto administracion Symantec
Web Security) (Figura 2)

Hacer clic en el botdén Opciones Avanzadas

Quitar el Check de la casilla Usar el mismo Servidor Proxy para todos los protocolos.
Borrar el contenido de los recuadros Direccion IP y Protocolo del Servicio Gopher

(Figura 3).

Pulsar el boton Aceptar

Pulsar el boton Aceptar

Pulsar el boton Aceptar
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Opciones de Internet

i E3

Feneral 1 Seguridad 1 Frivacidad 1 Contenidao 1
Coriexiones i Frogramas 1 [Dpcionesz avanzadas

@ Haga clic en Inztalar para configurar una conesion a e
-‘__,:JJ Intermat. —

= Configuracion: de-acceso telefonico v de redes privadas virtuales -

(%5 RCP [Fredeterminada] Agregar...

Eluitar
Elija Configuracion zi necesita configurara un Configuracian, .
sErvidor proxy para una conesion.

i Mo marsar nuRca una conexion
(" Marear cuando no haya pinguna conexion a la red
i+ Marcar siempre la conesidn predeterminada

Fredeterminada;  RLCF

= Configuracion de la red de area local [LAk]-

La configuracion de LAM no ze aplica a laz conesiones Configuracidn de LAN.

de accezo telefdnico. Elija Configuracian, maz ariba;

para configurar accezo telefdnico.

Aceptar I Cancelar J

aplicar I

Figura 1: Conexién por MODEM

RCP Configuracion

Configuracian autamatica -

La configuracian automatica puede superponerse ala manual. Para evitar
qui ezto ocura, dezhabilite la configuracion automatica.

[" Detectar la configuracidn automaticamsnte

[ Usar secuencia de comando: de configuracion automatica

e
W o

— Servidor prawxp-

tilizar un servidor prosy para esta conexion (esta configuracian no ze
aplicard a olras conexiones).

Direcciar: |http:/fwebsecure. - Puerto: ]BDEE |§E||:||:i|:|neg a\.'an;adag.__gl:

[ Mo uzar servidor prosy para direcciones locales

- Configuracion de acceso teletdnico =

Marmbre de usuario: ] Propiedades ]
Contrazefia: l Opciohes avanzadas 1
Diaminio: ]

Brceptar Cancelar ]

Figura 2: Servidor Proxy _Modem




Configuracion de los servidores proxy ed |

—Servidares
ml, Tipa
HTTP

Sequro: Ihttp:,l',l'wel:usecure.rcp.net.pE : IEI:II:IE
FTF: Ihttp:,l',l'wel:useu:ure.ru:p.net.pE g IEIIIIIIZ
Gopher: I ' I
Socks: I ' I

™ Usar el mismo servidor proxy para todos los protocolos

Direccian del servidor prosey Puerto

3 I http:/fwebsecure rop.netpe I g0z

—Excepciones

Mo usar prowxy para las direcciones que comiencen por:
-E_
0y

Lltilizar punto + coma ¢ ; ) para separar entradas,

3

Aceptar I Cancelar |

Figura 3: Configuracién Servidores Proxy

4.2. Si es via Tarjeta de RED

1.

© ©

Hacer Clic en el boton Configuracion de LAN (Ver Figura 1)

Marcar la casilla Utilizar un servidor Proxy para su LAN

Tipear en el recuadro Direccion: http://websecure.rcp.net.pe (IP Servidor Symantec Web
Security asignado) y tipear en el recuadro Puerto: 8002 (Puerto administracion Symantec
Web Security) (Ver Figura 4 y Figura 5)

Hacer clic en el botdn Opciones Avanzadas

Quitar el Check de la casilla Usar el mismo Servidor Proxy para todos los protocolos.
Borrar el contenido de los recuadros Direccion IP y Protocolo del Servicio Gopher

(Ver Figura 3).

Pulsar el boton Aceptar

Pulsar el boton Aceptar

Pulsar el boton Aceptar
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Configuracion de la red de area local {LAN)

2| x|

—Configuracion automatica

La configuracidn aukomatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[™ Detectar la configuracion aukomaticamenkte;

™ Usar secuencia de comandos de configuracidn automéatica

Direcior |

—Servidar proy

Litilizar un servidor prosxey para su LAKN. Esta configuracion no se

[+ aplicara a conexiones de acceso telefdnico o de redes privadas
virtuales (WP,

Direccidn: |http:,|',|'we|:usecure Puerto: |SDDZ Opciones avan;adas...l

™ Mo usar servidor proxy para direcciones locales

Aceptar I Cancelar |

Configuracion de los seryvidores proxy

Figura 4 — Servidor Proxy LAN

—Servidores
Tipo Direccion del servidor prosey Pugrto
c* HTTR: Ihttp:,l',l'wel:usecure.rcp.net.pe :IBDDZ
Seguro; Ihttp:,l',l'wel:nsecure.rcp.net.pe 3 ISIIIIIIZ
FTP: Ihttp:,l',l'wel:usecure.rcp.net.pe : ISIIIIIIZ
Gopher; | : |
Socks: I i I

[ Usar el mismo servidor procey para todos los protocolos

—Excepciones

Mo usar proxy: para las direcciones que comiencen par:

| =

tilizar punto yw corma | 1 para separar entradas,

Acepkar I Cancelar |

2ix]

Figura 5: Servidor Proxy LAN
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NOTA 1:

Para evitar que estas opciones de configuracion en el Internet Explorer sean modificadas y evitar que se
pueda tener un acceso sin restricciones de navegacion debe hacerse modificaciones a nivel del Regedit.

Es importante mencionar que solo se recomienda utilizar esta herramienta si el usuario

es experimentado ya que si no lo es, podria ser riesgoso para la configuracion del
Windows.

Esta opcién debera ser configurada por el responsable de la cuenta, en los perfiles que considere
necesarios. Solo Windows 2000, Windows NT y Windows XP (en sus diferentes versiones) permiten tener
diferentes perfiles a los cuales se ingresan con contrasefia.

A continuacion se explica el proceso:

Nk wh =

Inicio ——» Ejecutar

En el recuadro Abrir tipear REGEDIT

En el &rbol mostrado en el lado izquierdo expandir HKEY_CURRENT_USER

Expandir SOFTWARE — POLICIES — MICROSOFT

Crear una nueva CLAVE con el nombre Internet Explorer

Estando sobre esta ultima crear una nueva CLAVE con el nombre Control Panel (Ver figura 6)
Dentro de Control Panel creamos un nuevo valor DWORD de nombre Connections Taby a este le
asignamos un valor de 1 (para poder volver a ver las opciones de configuracion de Conexiones

de Internet Explorer volver este valor a 0) (Ver figura 7)
8. Cerrar la ventana de Regedit

£ Editor del Registro

Registro  Edicién Wer  Favoritos  Swuda

=101 x|

E{__| Printers

Erj Software

B 3 Adobe

: - Alexsoft
Classes
Javasoft
Kodak.

- B

-

-

Macromedia

73
l:l
71
-3
{23 Microsoft
-
w1
=3

e

el

Metscape

ODEC

Palicies

B2 Micrasaft

=] Internet Explorer
o e F_ontrol Panel
3] Systemertificates

Sun Microsystems

. e
- {1 SWE won Schleusen
. =@

@

-E-E

n

0

{_l UMICODE Program Groups
rj ‘olatile Environment

rj ‘Windows 3.1 Migration Skatus
:I HEEY _LOCAL_MACHIME
| ] HEEY_USERS
|1 HKEY_CURRENT _COMNFIG

B Bn

=

MNombre

| Tipo

| Dakos

@(Predeterminadn)
@Connectinns Tab

REG_SZ
REG_DWORD

{walor no establecido)
0%00000000 {0}

IMi PCYHKEY _CURREMT_USER!|Software\Policies\Microsoft|Internet ExplorerControl Pane!

Figura 6 — Creacion de nueva entrada en el REGEDIT
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Editar valor DWORD ) 2| x|

Mombre de valar:

IEDnnectinns Tab

Informacidn del walar: Baze
|'|| % Heuadecimal
" Decimal

Aceptar I Cancelar

Figura 7 — Agregar el DWORD “Connections Tab” con valor 1

OBS:

1. No se olvide de contraer cada uno de los ramos del arbol que se expandieron y hacer clic
finalmente en MI PC de esta manera nos aseguramos que no puedan seguirle el rastro de los
cambios que hizo.

2. Este procedimientos fue probado sobre Windows 98, Me, 2000 Server y Professional y sobre
Windows XP Professional.

NOTA 2:

Como configurar perfiles:

1. Inicio — Configuracion — Panel de Control —Jp»

Meksiape 7.0

<% Windcws Lpdats
=

Programas

nal

Documentos

B2 Configuracion B3 Panel de contral

@ &)

1) Conexiones de red v de acceso belefdnico
Impresoras
Ayl @ Barra de tareas y ment Inicio. .,

Buscar:

2000 Pro

2] Efecutar,.,

@ Apagar. ..

T;;Inil:iﬂ _! @ @ @ J Sin nnmbr'el-OpenDFFice... @Dibujﬂ-F‘ﬂint

2. Le aparecera una ventana como ésta busque la opcion Usuarios y contrasena.

Usuarios y contrasefias
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B3 Paniel de control = Ei=
| fechivo. Edicion Ver  Faworitos  Herrerientss  ds

[k 5 | Qs ke F G X 0| 5 .
[ Brecckn {5 Parel d cortrol x| P

b L] D T 2 2 2B 0 @ =

ke Ackusbraco.,.  AFeger a Agepx o Cotwxiones de Conhpursddn Escireres v Fechay hivs Herramienies  lapresords

Paﬂel de cﬂl'ltl'lﬂ akoendieas o . ot p. o redydesoc . seguna CArraras adrindchrati.
; g =, b A F
e 5 @ O X H @ 9 B S B
Breinistra usuarios ¥ corkraseilas e k- :
D ek S Java Flug-n sl Piousz Cpcones de Opooresde Opdores de Oocones de o Opoonesde Opoonss de Fantaly
atcesbilad  canmela Eneria Intermt jusgn [EE [

i q + i . e
e T - = % s 5] i

CasckTime: Rty Skbema Sonedos Tareas Tachgn
mutmeds programedas

Ldmiristra uaienos y conirasetias pars sste s

3. Luego de hacer clic, le aparecera una ventana como ésta, haga clic en Agregar.
21
| Usuarios |O|:u:i|:unes avanzadas I

Lsela siguiente lista para conceder o denegar acceso de usuario
! a st equipo, cambiar confrasedias v ofras configuraciones,

Llsarios de este equipo;
Mambre de usuario | Dominio | Grupo |~
o adrin [p administradares
crarmirez Ime Usuarios
@Invitadu PC-067 Invitados
ﬁjamsta Ime Lsuarios
ﬁjzapata 1K ] Lisuatios -
ﬁlcastilla e Usuarios ¥ -
L 1aster PC-057 Bdministradores -ﬂ

Agregar... Quikar ] Prnpiedadesl

Cantrasefia para master

7! Haga clic en Establecer contrasefia para cambiar &
—&3, contrasefia de master,

Establecer conkraseria. .. |

| Areptar I Cancelar | Aplicar |
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Agregar nueyo usuario

) X

E=cribia el nombre v dominio de un usuario para concederle
perrisns de st en eske equipa,

Mambre de 1 cuanta_secundaria
(=TT

Dominin; | MOMBRE_Pc|

Examinar...

Haga clic en Siguiente para conkinuar,

AtrEs | Siguiente = | Cancelar

4. Haga clicen Siguiente

Agregar nueyo usuario N _51

i0uE nivel de acceso desea conceder a este Usuario?

&+ 11suario estandar (Grupe de usuatios avanzados)

Las usuarios pusden modificar el equips e instalar prag.,
pera fo leer archivos que sean de okras usuarios,

" Usuario restringido [arupo de usuarios )

Los usuarios pueden utilizar &l equipo - guardar

documentos, pero no pueden instalar programas
o hacer cambios potencialmente peligrosos para

&l sisterna de archivos 4 la configuracion,

" Dtros: Administradores > i

< Akras ] Finalizar | Cancelar

9. Haga clic en Finalizar.
6. Para poder cambiar de sesion solo tiene que presionar las teclas Control + Alt + Supr.

Elija la opcién Cerrar la sesion.

Ingrese con la nueva sesion después de pulsar Ctrl + Alt + Supr e ingresar el nuevo usuario
creado. Aqui es donde tendra que configurar el filtro.

Pag. 11



NOTA 3:

Para verificar la correcta configuracion del mismo, debera abrir el navegador y empezar a acceder a la

navegacion via un usuario y contrasefia.

2} Symantec Web Security - Microsoft Internet Explorer ;Iglﬂ
Archivo  Ediciin Mer Fawvaoritos  Herramienkas  Awvuda i
dm ffras - mp ow @ _ at | @Bﬂsqueda [#] Favoritos @Multimedia @l %v Sh - ]g e
Cireccion’ @ http: ffwebsecure rop.net, pe: 002 Deauthenticate j @I | Winculos
)
Symantec

ATy e -
WebSecuriby

Symantec Web Security Logon

User Name: |rn:p1 801

Aohohoioioioioick
Password: I

Server: Wwebsecurercp net pe

Logaon I Cancel |

1031 Syrnantec Corporation All Rights Reserved, Legal Hotice

&) I_ I_ I_ 4 Internet i
Es necesario dar Logout para evitar que una sesion que permanece activa interfiera en el

correcto funcionamiento del servicio de filtrado.

Cuando el usuario ingrese a Internet, le aparecera una ventana Web Security Button Bar donde tendra

que dar Logout al momento de terminar una sesién ya que si no lo hace se quedara “logeado” durante 60
minutos (después de ese tiempo el usuario se deshabilitard automaticamente) y no podra acceder desde

otra maquina (para las personas que utilizan el filtro en diferentes maquinas).

2 web SegMITE]
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